
Вселенная
персональных
данных: защита в 
интернете



Персональные данные — любая информация, относящаяся к прямо или косвенно определённому 
или определяемому физическому лицу (субъекту персональных данных). 

Для того, чтобы определить, является информация персональными данными или нет, есть два 
ключевых шага: 

Что такое персональные данные
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1Шаг 1. Определите, 
принадлежит ли 
информация человеку

Шаг 2. Информация 
связана с конкретным 
человеком

Пример. Фамилия, имя, данные паспорта, 
принадлежащие человеку, а не роботу или кому-то 
ещё, – это его персональные данные

Пример. Если вы приобрели мобильный телефон 
определённой модели и бренда, персональные 
данные – информация о том, что вы владеете таким 
телефоном 



Это важно знать!

Персональные данные – это особо 

чувствительная информация, которая 

принадлежит вам. Получив 

неправомерный доступ к вашим личным 

данным, злоумышленники могут 

использовать это против вас
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Примеры

1. Регистрация аккаунта

Передача личных данных в интернете

2. Ведение соцсетей

3. Прохождение онлайн-игр

4. Покупки в интернете

5. Онлайн-просмотр фильмов

6. Прослушивание музыки

7. Поиск в браузере

8. Заказ такси

9. Использование навигатора



Вывод

Практически вся информация о нас 

«вращается» в сети и может быть 

использована заинтересованными 

лицами



Правила, которые помогут вам обезопасить личные 
данные в интернете

Помните:

• Пароль должен быть надежным и его нужно 
периодически менять

• Не сообщайте о себе информацию, которая не влияет 
на регистрацию аккаунта

• Заведите отдельный адрес электронной почты, который 
вы будете использовать для регистрации. Не 
используйте его для обмена важными документами и 
личных переписок.

• Старайтесь избегать выставления геолокации на фото и 
видео.

• Постарайтесь не рассказывать в интернете о своих 
планах. Конечно, зачастую хочется ими поделиться, но 
лучше сделайте это в разумном объёме после 
реализации планов.

• Избегайте раскрытия информации о месте жительства и 
учёбы.

• Не делитесь своими интересами и предпочтениями. 
Ограничьте круг лиц, которые могут ознакомиться с 
вашим плейлистом.



Что делать, если произошла утечка или личные данные 
незаконно попали в открытый доступ

1. Утечка персональных данных из базы данных компании, 
которая обрабатывает ваши данные

• Если в открытый доступ попал ваш номер телефона 
или адрес электронной почты и вы стали получать 
бесконечное количество звонков и писем –
возможно, имеет смысл сменить телефон и почту.

• Если в открытом доступе оказались данные 
банковской карты, заблокируйте пострадавшую 
карту и выпустите новую.

• Если в открытый доступ попал ваш адрес и вас 
стали преследовать – обратитесь в полицию с 
заявлением.

• Если в открытом доступе оказались ваши логин и 
пароль, незамедлительно смените их.

• Сделайте скриншот страницы, на которой появился ваш 
паспорт. На скриншоте должен быть виден интернет-
адрес сайта, а также время и дата, когда вы сделали 
скриншот. 

• Напишите владельцу сайта, страницы сайта, социальной 
сети, что вы не размещали свой паспорт. Потребуйте 
удаления записи. Если данные размещены с вашей 
страницы в соцсети от вашего имени – восстановите 
доступ к странице, удалите пост и сделайте запись о том, 
что вас взломали.

• Если владелец сайта, страницы сайта или социальной 
сети не отреагирует на ваше требование, вы можете 
обратиться в Роскомнадзор (онлайн через интернет-
приёмную) или в суд. 

2. В интернет выложили ваш паспорт



Что делать, если произошла утечка или личные данные 
незаконно попали в открытый доступ

3. В интернете выложили ваши личные переписки, фото, видео

Если в интернете оказались ваши личные переписки, фото, видео:

• Сделайте скриншот страницы.

• Напишите владельцу сайта, страницы сайта, социальной сети, что 
ваша личная информация незаконно размещена в открытом 
доступе. Потребуйте удаления записей. Если данные размещены с 
вашей страницы в социальной сети от вашего имени – восстановите 
доступ к странице, удалите пост или посты и сделайте запись о том, 
что вас взломали.

• Если вы сами не можете удалить пост, и владелец сайта, страницы 
сайта или социальной сети не отреагирует на ваше требование, 
можно обратиться в Роскомнадзор или в суд.
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