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Опасность №1: Программы - вымогатели

Как защитить бизнес от шифровальщиков

Разверните защиту на нескольких уровнях01

Создайте резервную копию данных02

Пересмотрите политику использования личных 
устройств в рабочих целях

03



Опасность №2: фишинг

Как защитить бизнес от фишинга

Проанализируйте цифровой след компании01

Используйте фильтры электронной почты02

Пользуйтесь антивирусом03

Будьте внимательны04



Опасность №3: слабые пароли

Как защитить бизнес от опасностей, связанных 
со слабыми паролями

Введите строгую политику паролей и примите 
технические меры для ее соблюдения

01

Используйте менеджер паролей02

Включите многофакторную аутентификацию03

Измените пароли, установленные по умолчанию04



Опасность №4: мобильные устройства

Как защитить бизнес от мобильных угроз

Включите защиту паролем01

Используйте функцию отслеживания, блокирования 
и очистки потерянных или украденных устройств

02

Создайте резервную копию данных03

Регулярно обновляйте устройства и приложения04

Внедрите политику безопасности мобильных устройств05

Используйте шифрование данных06



Опасность №5: человеческий фактор

Как защитить бизнес от угроз, связанных с 
человеческим фактором

Обучайте сотрудников01

Сократите число паролей02

Разработайте план действий на случай 
кибератаки

03

Следите за ландшафтом угроз для вашего бизнеса 04



ЗАЩИТА КОНЕЧНЫХ ТОЧЕК – 

ВАЖНЕЙШИЙ АСПЕКТ 

КИБЕРБЕЗОПАСНОСТИ 

БИЗНЕСА
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