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Количество зарегистрированных IT-
хищений в Кузбассе
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Причиненный ущерб от IT-хищений в 
Кузбассе

Сумма, млрд Р.



Основные способы 
кибермошенничеств:

• Звонок лжесотрудника банка, правоохранительных
органов, представителя операторов сотовой связи, сервиса
«Госуслуги Энергосбыта, Пенсионного фонда и др.»;

• Звонок, сообщение псевдоруководителя;

• Покупка/продажа товаров/услуг в сети Интернет;

• Вложения в инвестиционные проекты, биржи,
тотализаторы;

• Хищение с утраченной (похищенной) банковской карты
(счета);

• Взлом учетной записи, аккаунта, личного кабинета;

• Родственник попал в ДТП.







ПОД ВИДОМ ПРЕДСТАВИТЕЛЕЙ СОТОВЫХ ОПЕРАТОРОВ

«ПРЕДСТАВИТЕЛЬ 
СОТОВОГО ОПЕРАТОРА»

«На Ваш телефонный номер была подана заявка на смену 
оператора»
«Для обеспечения безопасности необходимо сменить 
пароль в личном кабинете»

Злоумышленник получает SMS-код, после чего получает доступ к номеру жертвы, а, 
следовательно, возможность в личные кабинеты банков, портала госуслуг и других сервисов. 



ПОД ВИДОМ СОТРУДНИКА СОЦИАЛЬНОГО ФОНДА

«СОТРУДНИК 
СОЦИАЛЬНОГО ФОНДА»

«В ходе проверки зафиксирован неучтенный стаж, 
предлагаем оформить официальное заявление на 
перерасчет пенсии в сторону ее увеличения»

Злоумышленник получает SMS-код, после чего получает доступ к порталу «Госуслуги», а также к 
мобильному банку.



ПОД ВИДОМ СОТРУДНИКА ЭНЕРГОСБЫТ

«СОТРУДНИК 
ЭНЕРГОСБЫТ»

Злоумышленник убеждает установить приложение «Энергосбыт» в результате чего получает 
доступ в личный кабинет банка и Госуслуг, тем самым похищая денежные средства

«Необходимо заменить электросчетчик»
«Необходимо проверить электросчетчик»
«Необходимо провести перерасчет платежей»
«необходимо изменить номер счета для оплаты 
электроэнергии»











ПОМНИ!

Перевел деньги 

мошенникам – помог врагу!
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